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Resumen. Los autores basan su criterio en que [la transicion
transformacional, propia de nuestra época, se debe al cambio global del
paradigma tecnologico. Dicho cambio provoca toda una revolucion en el
dambito militar. Este proceso, cuyos origenes se remontan a los principios del
presente siglo, deriva de un amplio conjunto de cambios fundamentales,
entre los cuales cabe mencionar el uso del espacio cosmico cercano a la
Tierra, realizacion de las operaciones tradicionales dentro de un mecanismo
de estrecha coordinacion, aumento drdstico de la velocidad y de los efectos
de las armas convencionales, empleo multiproposito y masivo de drones, asi
como la robotizacion del campo de batalla. Todo esto ya ha sido introducido
y empleado por las principales potencias militares. América Latina no €s
ajena a esta clase de cambios, aunque es incidida por ellos en forma
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indirecta. Las realidades que imperan en la region imponen una agenda bien
distinta dando prioridad a las misiones de seguridad publica, defensa de la
soberania nacional, proteccion de los sistemas de produccion y servicios de
interés vital. Se trata de una diversificacion de las funciones que cumplen las
Fuerzas Armadas, lo cual plantea la necesidad de proveerlas con equipos
avanzados de doble uso.

Palabras clave: transicion de transformacion global, revolucion en el ambito
militar, rearme, guerra hibrida, EE.UU., China, América Latina
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Abstract. The authors uphold the idea that the global shift in technology, in
full swing nowadays, is an overwhelming process. Spreading over the world, it
pushes every larger number of countries into something we could name as
transformational transition. The military affairs are part of it. Having started
at the beginning of the present century, the revolution in modern warfare
stems from important changes, such as the use of near-Earth space, much
closer coordination of all kind of operations carried out on land, sea, and air,
huge increase in mobility, speed, range and destruction effects of conventional
weapons, use of drones and robots on the battlefield. All this has already been
tried by the world military powers. Albeit Latin America doesn’t stand aloof, it
has logged behind due to different factors and hindrances they have to
grapple with. For some reasons Latin American countries shirk undertaking a
full-scale modernization of their armies. For others, they can't afford it. Also
it should be taken into account that the region’s own realities imply particular
tasks for the Latin American armed forces. So, they are widely engaged in
non-military efforts: law enforcement operations, defense of key
infrastructure, national borders tracking, environment protection, performing
of humanitarian missions. In order to accomplish successfully these activities,
they should be provided with advanced military and dual-use equipment.
Keywords: global transformation transition, revolution in warfare,
rearmament, hybrid warfare, USA, China, Latin America

“The reported study was funded by the Economic Faculty of
P. LUMUMBA People’s Friendship University of Russia (RUDN University),
project number 061500-0-000 “The Role of the Armed Forces in Modern
Society: Economic Conditions, Political Processes, and International Context
(Cases of Latin American and Iberian Countries).
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El comienzo del siglo XXI se ha destacado por el aumento
de la confrontacion geopolitica a nivel global. Dicha
confrontacion se ha tornado constante e implica formas y
métodos de lucha hibridos. El mismo concepto de la guerra se
ve mucho més opaco en su version clasica. Se degrada el
sistema de la seguridad internacional, mientras que la solucion
de los conflictos a base del derecho internacional se complica
por la existencia de las zonas grises, actividades de grupos
paramilitares sin identidad nacional definida y, de otro lado, por
el incremento de competividad comercial y confrontacion
propagandistica orientadas a someter y controlar la mentalidad
de las masas.

La sinergia de las innovaciones fundamentales

Es justa la afirmacion de que actuales procesos de
transformacion global se sustentan en el cambio del paradigma
tecnologico. Los primeros en llegar a tal conclusion eran 1os
investigadores del Evgueny M. Primakov Instituto Nacional de
Investigacion de  Economia  Mundial y  Relaciones
Internacionales de la Academia de Ciencias de Rusia [1]. El
mencionado cambio se determina por una amplia gama de
innovaciones que hoy se ponen en plena marcha. Son las
tecnologias nano y biologica, posibilidad de imprimir las
imagenes de productos industriales en el formato 3D, fuentes de
energia renovables, creciente papel y el uso cada vez mas
amplio de las telecomunicaciones y de los sistemas de
procesamiento de datos. Todo esto ocurre en condiciones de
digitalizacion econdmica y social, realidad que también abarca
la vida cotidiana de la gente. De ahi surgen dudas con respecto a
una serie de interpretaciones que reducen el proceso a una
revolucion industrial de turno. Tal es el punto de vista de Klaus
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Schwab [2], fundador del Foro de Davos, quien en su famoso
libro habla de “cuarta revolucion industrial”. El destacado
economista norteamericano Jeremy Rifkin [3], hablando del
mismo fendmeno, lo califica como “tercera revolucion
industrial”. La diferencia numérica se debera a diferentes puntos
de partida escogidos por cada investigador, pero no es eso lo que
de verdad importa. Ambas conclusiones carecen de fundamentos
para catalogar los cambios como un simple salto industrial. En
este sentido mas vale la opinidon del cientifico mexicano José
Ramon Lépez-Portillo Romano [4]. Segun ¢€l, la transformacion
global que hoy experimenta el mundo, tiene un caracter y una
profundidad extraordinarios, imponiéndose en forma nunca
antes vista a la produccion, esfera social y vida privada. En su
libro Lopez-Portillo llega a la conclusion que el mundo esta por
entrar en una “gran transicion historica”. Este término, dicho sea
de paso, fue aceptado por expertos de la Comision Econdomica
para América Latina y el Caribe (CEPAL) en sus analisis
recientes (“Cambio de las épocas”).

Es incomprensible que en las investigaciones sociales
fundamentales, tanto rusas como extranjeras, que ofrecen
interpretaciones tedricas de la actual etapa del desarrollo
histérico, no se hayan estudiado y sometido al andlisis las causas
y las consecuencias de la relacion entre el cambio general del
paradigma tecnologico y la correspondiente transformacion
global. Por un lado, la interpretacion rusa predominante
reconoce que el desarrollo mundial se encuentra en una
transicion bien definida basada en el mencionado cambio
tecnologico. Por el otro, no hay razén para no incluir en esta
transicion la esfera militar. Claro que ésta goza de su propia
autonomia, pero actualmente sus fronteras son cada vez mas
transparentes o simplemente inciertos.
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(Qué se puede decir sobre lo que calificamos como una
revolucion en el ambito militar? Primero, sefialemos que este
ambito acaba de extenderse al espacio cOsmico cercano
entendido como la prolongacién del espacio aéreo. Eso hace
logico el surgimiento de un nuevo tipo de las Fuerzas Armadas,
en el cual hasta hace poco Rusia mantenia el liderazgo.
Segundo, han aumentado drasticamente la velocidad y el alcance
de accion de los misiles y artilleria, factor que impone la
necesidad de modificar el sistema de defensa antimisiles y
antiaérea. Tercero, el poder de las armas convencionales ya casi
equivale a los efectos de las armas nucleares. Cuarto, el interés
por recurrir a las armas biologicas como parte de la
diversificacién de los medios de guerra (tal como ocurre en las
practicas de Pentagono, segun algunas afirmaciones aun por
confirmar). Quinto, se ha dado uso amplio a los vehiculos aéreos
no tripulados multipropdsito y, sexto, se ha procedido a
robotizar el teatro de operaciones permitiendo asi reemplazar a
la fuerza viva. Finalmente, la accion meramente bélica se
combina y se complementa con ciertas actividades que no son
bélicas propiamente dicho, pero capaces de producir sensibles
efectos material y moral en el supuesto enemigo. Justamente en
este punto pasamos al campo que ha sido mas o menos
estudiado por investigadores rusos. Se trata de la “guerra
hibrida”, cuyo concepto se va llenando de contenido practico.
Eso lo corroboran abundantes (desgraciadamente) ejemplos, en
particular, la imposicion arbitraria de sanciones para ejercer
presion politica y la mitificacion de la conciencia publica al
estilo de posverdad.

En su libro “La filosofia de la guerra” el clasico de la
geopolitica rusa Andrey E. Snesarev interpreta dicho fenémeno
del modo siguiente: “La filosofia de la guerra es una concepcion
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militar del mundo procesada cientificamente. En otras palabras,
la filosofia de la guerra es una ciencia que estudia la esencia y el
sentido de la guerra y el interés superior vinculado a ella” [5].

Sin embargo, en la fase actual del desarrollo tecnolégico,
tanto el concepto de la guerra como el interés, que se persigue
por actores principales, se han modificado y ampliado
sustancialmente. Se ponen en operacién herramientas de guerra
hibrida que complementan y, hasta cierto modo, reemplazan los
métodos de lucha armada clasica. En muchos aspectos la guerra
hibrida equivale al concepto de la guerra convencional, aunque
no lo es en el sentido tradicional de la palabra. A diferencia de
un enfrentamiento armado convencional, la guerra hibrida no
siempre supone el uso de las armas como el medio unico y
obligatorio para alcanzar la victoria. En guerras hibridas la
accion armada va combinada con otros métodos de lucha que
son las operaciones propagandisticas y psicoldgicas, subversion
econdmica, intentos de aislar y bloquear al adversario con el fin
de agotarlo, confundirlo y paralizar su voluntad para resistir, asi
como la subversion cibernética y la diplomacia tradicional.

Para confirmar esta tesis parece logico buscar y aducir
analogias del pasado. No queremos profundizar demasiado en la
historia del oficio de las armas, ya que no somos expertos en el
tema. No obstante, nos atreveremos a hacer algunos comentarios
al respecto. En la época napoleonica el reclutamiento al ejército
francés se basaba en criterios revolucionarios. El alistamiento
masivo se conseguia por medio del servicio militar obligatorio,
instruccion 'y empleo de reservistas, abastecimiento del
contingente en campafia con recursos provenientes de los
territorios ocupados. Otro factor de suma importancia fue la
moral de la tropa que se mantenia alta debido tanto al despertar
social provocado por la eliminacion del régimen feudal y
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monarquico como a las novedades tacticas y estratégicas
implementadas por Napoleén y sus generales. A su vez, los
acontecimientos bélicos de la Primera Guerra Mundial suelen
asociarse con el papel decisivo de la artilleria de largo alcance y
el incipiente uso de las armas de destruccion masiva (armas
quimicas). Mientras tanto, el empleo en masa de la aviacion y
carros blindados explica el caracter revolucionario de las
batallas en la Segunda Guerra Mundial.

Al pasar solamente varios anos, el mundo se encuentra
enfrentado con otro factor efectivamente revolucionario — arma
nuclear dotada después con ¢l vehiculo adecuado — coheteril.

El almirante norteamericano Jay Johnson, jefe de
operaciones navales y uno de los autores del concepto de la
“guerra centrada en redes” tratd la actual transicion tecnologica
de “un giro fundamental de la guerra centrada en plataformas
hacia la guerra centrada en redes” [6], lo que adquiere las
caracteristicas de una evolucidbn madas cardinal en el ambito
militar a lo largo de los ultimos 200 afios. Compartimos la
opinion del almirante en lineas generales, pero al mismo tiempo
disentimos con respecto al plazo indicado. A nuestro parecer, la
transcendencia de la revolucion en el dmbito militar es tan
enorme que no necesita arreglos “cosméticos”.

Los puntos de referencia de los paises lideres

A menudo los expertos citan como ejemplo la operacion
“Libertad para Irak” de 2003, dado su caracter revolucionario en
cuanto al ejercicio del mando y siendo la primera guerra
centrada en redes. Su rasgo principal que la distinguia de otras
campafias militares, fue la informacion completa sobre el
enemigo a combatir. Por medio de las tecnologias de punta se
habia obtenido datos precisos respecto al estado y situacion de
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las fuerzas adversarias, asi como sobre las aptitudes de las tropas
propias. Tales datos permitieron aventajarle al adversario en
todas las fases del conflicto, lo cual privo a los iraquies de la
capacidad de combate con consecuencias fatales para ellos.

Sin embargo, aun antes de que este concepto fuera adoptado
por el Pentagono, hubo un acontecimiento importante en la
URSS en el afio 1981. En aquel entonces, en las maniobras
militares estratégicas “Occidente-81” se implementd a gran
escala un sistema de mando automatizado. La decision de
hacerlo se bas6é en la iniciativa del mariscal Nikolay V.
Ogarkov, jefe del Estado Mayor de las FF.AA. soviéticas de
aquella época. Ogarkov fue el primero en plantear la necesidad
de que las labores de informacidon y reconocimiento debieran
realizarse en conjunto con mando automatizado y fuego de
apoyo [7]. En otras palabras, el mariscal no queria simplemente
engrosar las cantidades de los armamentos (algo muy propio de
la doctrina militar soviética), Sino que abogaba por enfocarse en
las posibilidades que encerraban las tecnologias de informacion.
Es sintomatico que sus planteamientos no hayan quedado en
papel. Dentro del Estado Mayor fue organizado un centro de
investigaciones estratégicas encargado de profundizar en el
tema. Segin creen los expertos, aquello permitidé poner el
servicio de informacion de las tropas en un nivel mas alto.

La doctrina militar rusa incorpora el concepto de la guerra
centrada en redes. Se trata de acciones bélicas, cuya naturaleza
es totalmente distinta. Su clave consiste en articular todos los
elementos de lucha armada, tanto al mando como a la tropa,
dentro de una sola red de informacion. La ventaja estratégica se
consigue por medio del intercambio de datos fidedignos y
oportunos entre todos los eslabones de la cadena.
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Llama la atencion que en EE.UU. se halla en proceso de
elaboracion el concepto de la “guerra multidominio”. Se trata de
acciones bélicas que se llevan a cabo de modo simultdneo en
diferentes ambientes fisicos: tierra, agua (bajo agua), aire,
espacio césmico y ciberespacio. Las operaciones de esta clase
implican la ampliacion de los medios de lucha e incremento de
su base tecnologica, asi como la utilizacion de recursos
adicionales y wuna acertada planificacion estratégica y
operacional. Dicho concepto establece un activo empleo de
ingenios y procedimientos tecnoldgicos — desde la incorporacion
de los algoritmos del intelecto artificial a los sistemas de
recoleccion, procesamiento y andlisis de la informacion hasta
complejos robotizados auténomos incorporados al sistema de
direccion y mando automatizado uUnico que cuente con
arquitectura abierta y amplias posibilidades de combate. En
realidad, es una version de la guerra centrada en redes mas
amplia que requiere una articulacion bien estrecha de los
elementos bélicos dentro de las fuerzas aéreas, armada,
infanteria y otros tipos de las FF.AA., dandoles autonomia de
accion y manteniéndoles plenamente informados.

Las operaciones de caracter multidominio pueden ejecutarse
por una sola o varias unidades. Usualmente, en lo operacional y
tactico son dirigidas y coordinadas dentro de un proceso Unico
para alcanzar efecto sinérgico. Se podria indicar un conjunto de
las peculiaridades propias para este tipo de accion:

- los golpes son de caracter asimétrico y se asestan en los
puntos vulnerables del adversario, evitando combates directos,
asi como el caracter asimétrico de sus participantes (de recursos
y de estatus);

- se esfuerza por ganarse la lealtad de la poblacion local
con el fin de extender el territorio controlado;
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- se vale de herramientas y métodos mas diversos;

- en el transcurso del conflicto se desplaza la atencion a las
acciones no militares (econdmicas, politicas, propagandisticas,
etc.);

- se hacen alianzas coyunturales dinamicas (formales o
facticas) entre entes estatales y no estatales;

- la informacién se usa como un eficiente medio de guerra,
cuyo efecto puede ser comparado con los de proyectiles clasicos,
ya que es capaz de actuar poderosamente en contra de la moral
del enemigo e imponerle un comportamiento autodestructivo;

- la poblacion civil se somete a los efectos de la accion
psicologica y mental [8].

En la actual fase del desarrollo técnico militar se conforma
un relieve digital para el futuro teatro de operaciones. Las
acciones bélicas principales de los bandos en lucha se llevaran a
cabo en los limites entre el ciberespacio y la realidad fisica
debido a la estructura reticular de los sistemas de mando
automatizados y al empleo de aparatos de combate no
tripulados, cuyos armamento y fuentes de energia funcionaran a
base de nuevos criterios fisicos [9]. En medio de las futuras
confrontaciones postclasicas [10] se volvera ineludible una
transformacion de los ministerios de defensa de los paises
antagénicos apuntada a lograr y mantener la paridad de los
potenciales de guerra tecnologicos.

En 2017, al intervenir en la conferencia “El sistema de
inteligencia del Pentdgono en el mundo”, el teniente general
Vincent Stewart, jefe de inteligencia militar estadounidense, dijo
que EE.UU. se aprestaba para una guerra de nueva generacion.
“Muy frecuentemente nos vemos en medio de una guerra que se
efectlia sin que se empleen las armas de energia cinética en
contra del enemigo”. Seglin su opinion, el elemento central de
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las guerras de quinta generacion no sera el esfuerzo bélico de
antes, sino una lucha tenaz por obtener informacion plena y
fidedigna [11].

Los expertos militares chinos, que se habian pronunciado
aun antes que sus homoélogos norteamericanos, calificaron el
nuevo tipo de conflictos armados como “guerras ilimitadas”. En
1999, los oficiales del ejército chino Liang Q y Xiangsui W
definieron el concepto de tal guerra [12] y sefialaron sus rasgos
distintivos. La principal novedad fue que Pekin opt6 por valerse
de las capacidades de centros académicos y de analisis, de
corporaciones, compaiiias y otros entes econdémicos, asi como
de herramientas diplomaticas, medios de comunicacién masiva
y tecnologias avanzadas para alcanzar los propositos planteados
sin la necesidad de recurrir a los medios de guerra
convencionales [13].

En 2004, el general ruso Vladimir Slipchenko, doctor en
ciencias militares, expuso en una de sus clases que “es
absolutamente claro que EE.UU. y algunos otros paises de la
OTAN pasan a una nueva generacion de las guerras, las cuales
se libraran a distancia y sin contacto fisico... Rusia debe
prepararse precisamente para esta clase de guerras. Si una guerra
viene a Rusia, lo hard a través del espacio cosmico y el golpe se
asestara por medio de armas de alta precision. Presten atencion:
el ataque no se dirigird contra las fuerzas armadas (si siguen
siendo cosa de generacion pasada), sino contra la economia
nacional, eso es muy serio. En todas las guerras que EE.UU. ha
llevado a cabo a lo largo de los ultimos 13 afios los militares
estadounidenses organizan acciones propagandisticas, lo cual es
parte de la guerra a distancia y sin contacto directo. La
informacion constituye una de las armas en las guerras de esta
indole” [14].
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Casi dos decenios después, la certeza de estas afirmaciones
se manifiesta por la confrontacion comercial entre China y
EE.UU. y las sanciones econémicas estadounidenses impuestas
a Rusia, asi como por una inusual lucha de informacion que se
ha desatado entre EE.UU. y sus principales rivales geopoliticos,
con la movilizacion de los medios de comunicacion masiva y
redes sociales.

Hoy dia, se da prioridad a las armas de alta precision —
misiles y proyectiles dirigidos y vehiculos aéreos no tripulados,
lo cual asegura la eficiencia y el alcance de destruccion
maximos. En cuanto al objeto de ataque, se da la preferencia a
las instalaciones de la infraestructura energética y logistica de
importancia crucial que van adquiriendo una importancia mayor
que los 6rganos de mando militar.

Al proyectar los cambios arriba sefialados a la situacion
internacional de hoy, cabe subrayar lo siguiente. En los paises
noérdicos y balticos, es decir, en la cercania inmediata de Rusia,
ha sido creada y funciona una amplia red de bases y centros de
la OTAN con la mision de hostigar el ciberespacio y la
infraestructura vital de Rusia. Ucrania constituye un campo
clave para operaciones psicologicas y propagandisticas que se
conjuegan con actividades de sabotaje tanto en la zona de
combates en Ucrania como en el territorio de Rusia. La zona de
hostilidades también sirve de poligono para ensayar nuevos
armamentos y sistemas de mando. ESto no es mas que la fase
previa de una guerra de nuevo tipo que se extenderia a todos los
niveles y todas las esferas del Estado y de la sociedad. Una
guerra en la cual se valdra de nuevas herramientas — complejos
de comunicaciones y sistemas integrados mas avanzados que
actien con base en datos de inteligencia obtenidos por vehiculos
aéreos no tripulados. Al mismo tiempo, sigue su curso normal el
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perfeccionamiento de las habilidades tacticas y estratégicas de
las tropas.

Al observar los productos de la industria militar, uno se da
cuenta de los cambios drasticos que han tenido lugar en el
mercado de armas. Los medios de guerra convencionales se
reemplazan cada vez mas por armamentos “inteligentes”, asi
como por las tecnologias de doble uso, cuyo empleo va mas alla
del ambito tipicamente militar y adquiere traza mas bien
humanitaria. Eso se dej6 notar en las duras condiciones
pandémicas de 2020. En aquel afio, muchos ministerios de
defensa nacionales, incluidos los latinoamericanos, asumieron
tareas de seguridad publica y de cuarentena, velaban por el
cumplimiento de las restricciones por la ciudadania,
suministraban medicinas a zonas de dificil acceso y evacuaban a
los contagiados.

Los productos de alta tecnologia ofrecidos por la industria
militar se integran al sistema de las llamadas ciudades
inteligentes. Se vuelven primordiales las tareas de seguridad
cibernética y almacenamiento de grandes cantidades de datos.
En tal contexto la digitalizacion de las dependencias encargadas
de defensa nacional parece algo normal y logico. Disminuye la
demanda por los armamentos clasicos y los de destruccion
masiva. Crece el papel de la aviacidon de transporte, helicopteros,
vehiculos aéreos y navales no tripulados, complejos robotizados
y sistemas de modulos multifuncionales.

La aviacion no tripulada adquiere un papel importantisimo
en algunos paises de América Latina y el Caribe, donde las
fronteras son muy porosas y hay fuerte presencia del
narcotrafico transnacional. Ella resulta especialmente util para
monitorear las areas fronterizas y las zonas selvaticas remotas y
poco transitables. Los drones también se han tornado
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indispensables para las misiones de seguridad publica en
grandes centros urbanos [15].

Los paises costeros quedan frente a la necesidad de proteger
sus aguas maritimas. Un ejemplo elocuente es el programa
experimental Ghost Fleet Overlord ejecutado por la armada
estadounidense y sus socios. El proposito consiste en crear ¢
implementar nuevas tecnologias para los barcos no tripulados.
Se fabrican barcos con equipos y cualidades especificos para
llevar a cabo las pruebas necesarias [16]. Sobran razones para
pensar que a mediano plazo los barcos no tripulados seran
producidos en serie y a gran escala y constituirdn uno de los
elementos principales de las fuerzas navales de los paises de la
region. Siempre dependiendo de la situacidn, pueden agregarse a
los buques convencionales o reemplazarlos completamente.

Un comportamiento andlogo se observa en las actividades
navales de China, con énfasis en sistemas navales autonomos,
incluidos los que llevan medios de reconocimiento y de ataque.
En 2021, en una exposicion militar china en Xinhua fue
exhibido un barco portadrones no tripulado tipo catamaran.
Seglin explicaron sus disefiadores, dicho ingenio servird para
imitar los sistemas electronicos enemigos durante ejercicios
militares orientados (entre otros cometidos) a entrenarse en las
misiones de lucha contra ataques masivos de drones y otros
desafios (tales como cohetes antibuque empleados en masa y
ataques sucesivos de los medios radioelectronicos). Ademas,
serd tutil para instruir a la tropa en el manejo tactico de vehiculos
aéreos no tripulados de distintos tipos y géneros [17].

De acuerdo con los datos del departamento para
investigaciones de largo alcance del Pentagono, actualmente se
halla en plena marcha un programa denominado “Las ticticas
ofensivas de enjambre” encaminado a proveer a las tropas de las
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tecnologias que les permitan controlar de modo simultaneo
decenas de drones y medios de transporte terrestres [18].

En el caso chino, el concepto de empleo masivo de drones se
enfoca en las acciones de ataque. Este ambito estd a cargo de
Norinco, principal compania de la industria china. En la
exposicion internacional China Airshow efectuada en 2018 en
Xinhua, Norinco presento varias versiones del empleo tactico de
enjambres de drones. Los chinos hacen énfasis en la necesidad
de utilizar una gran amplitud de armamentos aéreos, entre ellos,
misiles dirigidos, bombas de aviacion, ametralladoras,
municiones de racimo (submuniciones) y hasta lanzagranadas
automaticos (también fabricados por Norinco) [19].

Las empresas militares rusas disefian sistemas similares, en
particular, el “Staya (Bandada)-93” ideado para manejar
pequefios drones en masa. Su nucleo consta de un enjambre de
drones autoorganizado del sistema COM-93. El enjambre es
dirigido por un dron-lider con aptitud de integracion de aparatos
casi ilimitada. Cada uno de los drones es capaz de soportar hasta
2,5 kg de carga util. En la feria internacional INTERPOLITEX-
2019 fueron mostradas las cualidades practicas de dicho sistema,
atrayendo mucha atencion de los medios de comunicacion
extranjeros. Varios articulos dedicados al “Staya-93” fueron
publicados en principales revistas cientificas norteamericanas,
entre ellas Popular Mechanics [20].

El volumen mundial de las ventas de drones (Cuadro 1) tiene
un gran potencial de crecimiento. Los expertos del centro de
investigaciones Drone Industry Insight estiman que para el afo
2030 el mercado global alcanzara US$55,8 mil millones. En
América Latina las ventas de drones aumentaran 2,5 veces con
el presupuesto comiin US$2,3 mil millones [21].
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Cuadro 1

El mercado de vehiculos aéreos no tripulados

DRONE INDUSTRY INSIGHT

DRONE MARKET GROWTH BY REGION

TOTAL DRONE MARKET 2022-2030

v

DRONE

Fuente: Drone Industry Insight, 2022.
El enfoque regional

Hablando de las realidades de América Latina y el Caribe
cabe suponer que es muy poco probable que en dicha region
surjan conflictos de alta intensidad. De ahi, lo especifico de las
actividades desarrolladas por los ministerios de defensa
latinoamericanos que diversifican sus labores asumiendo
funciones de caracter civil. Se trata, en primer término, de la
participacion castrense en el cumplimiento de los cometidos de
seguridad publica, protecciéon del orden constitucional, lucha
contra carteles de narcotrafico militarizados (crimen organizado
transnacional) y grupos criminales que ejercen control sobre las
rutas de contrabando (misiones de seguridad fronteriza).

En tal ambiente desciende la demanda por los armamentos y
equipos convencionales y, a su vez, crece la por ingenios
altamente tecnoldgicos que permitan atender a las tareas arriba
indicadas. Se necesita un espectro de medios muy amplio que
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incluya desde aparatos aéreos no tripulados hasta sistemas de
vigilancia fronteriza, sistemas de control y monitoreo del orden
publico en grandes centros urbanos, asi como otros equipos €
ingenios de punta indispensables para hacer frente a los desafios
no tradicionales.

En calidad de prueba fehaciente se podria mencionar el
Sistema Integrado de Monitoreo de Fronteras brasilefio
(SISFRON) [22]. Es el sistema de monitoreo fronterizo a gran
escala mas complicado del mundo y actia como una barrera
electronica cubriendo 10500 millas de la frontera brasilefia con
Argentina, Bolivia, Colombia, Guayana Francesa, Guyana,
Paraguay, Peri, Suriname, Uruguay y Venezuela. Puesto en
operacion en 2014, el SISFRON hace uso combinado de radares
de vigilancia y observacion, redes de sondeo a distancia,
ingeniosos sistemas de comunicaciones, tecnologias cibernéticas
y drones. Todo esto permite obtener, procesar y facilitar a las
entidades de seguridad un abundante material de analisis
respecto a la situacion que persiste en la frontera nacional. El
SISFRON es manejado y desarrollado por el consorcio Tempro
que, a su vez, es gestionado por Embraer. Consta de compaiiias
brasilefias y algunas empresas extranjeras. En 2022 Embraer y
las FF.AA. de Brasil firmaron un contrato para proyectar y
llevar a la practica la segunda fase del SISFRON, lo cual elevara
su capacidad de monitorear la frontera nacional con la ayuda de
dispositivos de identificacion que funcionen a base de
algoritmos de intelecto artificial.

El ejemplo de SISFRON pone en evidencia el creciente
esfuerzo de los paises latinoamericanos por fortalecer su
soberania usando tecnologias modernas en la esfera de seguridad
nacional. Habitualmente, el empleo de dichas tecnologias es de
caracter defensivo y preventivo. Al mismo tiempo, ayudarian a
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reducir las actividades del narcotrafico y otros grupos criminales
que tradicionalmente operan en las zonas fronterizas.

Mientras tanto, muchas naciones de la region todavia estan
lejos de mostrar resultados positivos. La mayor parte de la selva
amazonica de Pert permanece fuera del control gubernamental.
El espacio aéreo peruano también se halla desprotegido y libre
para todo tipo de wvuelos ilicitos. Lo aprovechan los
narcotraficantes para trasladar alijos de estupefacientes en
aviones de pequefio tamafio. Algo similar acontece en los
estados fronterizos de Venezuela, donde considerables
extenciones de la frontera estin dominados por distintos grupos
paramilitares, también involucrados en el negocio de drogas y
contrabando. Una atencion especial merece la criminalidad en
las capitales latinoamericanas. La situacion es tal que
frecuentemente requiere de una “intervencion quirtrgica” con el
uso de sistemas tecnologicos que poseen la facultad de detectar,
localizar e identificar a los delincuentes.

Los problemas arriba expuestos rebasan los limites de
seguridad nacional y apuntan a estabilizar el ambito social y, por
ende, tienen que ver con el tema de desarrollo econdmico
sostenible. Por esta razén, los dirigentes militares
latinoamericanos muestran un interés cada vez mayor hacia las
novedades cientificas y técnicas, Yy, en algunos casos, hacia el
desarrollo de la industria militar nacional. Sin embargo, sus
experiencias son escasas (en comparacion con los paises lideres
mundiales) y el atraso en esta esfera es obvio. De ahi, la
necesidad de buscar cooperacion internacional para modernizar
los ejércitos. Sobra decir que tal cooperacion (y contactos de
confianza que conlleva) se desarrollard a largo plazo con
aquellos socios que ayuden a los paises latinoamericanos a
digitalizar su potencial de defensa. La existente y vieja practica
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de encajar la cooperacion técnica militar en acuerdos marco va
perdiendo su utilidad y se queda en el pasado. Para abrirse paso
en el mercado se tornan prioritarios el pragmatismo y la
competitividad. Y es bien sabido que la capacidad competitiva
se determina por las decisiones acertadas, oportunas y eficientes
al maximo, asi como por un costo comercial relativamente bajo.

Las experiencias y el potencial de exportacion de China
permiten llegar a la conclusion de que Pekin se halla inmerso en
actividades de envergadura orientadas a garantizar que la
industria militar china progrese con éxito hacia las posiciones
mas avanzadas. En 2014, en su intento de crear una plataforma
tecnologica para desarrollar la industria de semiconductores, el
gobierno chino pudo formar un fondo de US$150 mil millones
como base financiera que contribuyera al salto en el campo de
productos de alta tecnologia, incluido el intelecto artificial [23].
Para los efectos de su realizacion, en 2015 dentro del ejército
chino fueron creadas las Fuerzas de Apoyo Estratégico con la
funcién de ejercer un eficiente control sobre el espacio de
informacion [24]. En 2017 Pekin puso en marcha la iniciativa
“Plan de desarrollo del intelecto artificial de nueva generacion”
[25]. EI proyecto considera el intelecto artificial como
tecnologia transformadora clave para el futuro dominio
economico y militar. El afio 2030 se ha fijado como el limite del
plazo asignado para realizar el mencionado plan.

Dentro de la estrategia de “integracion civico-militar” [26]
en China han sido creados varios mecanismos institucionales
con el fin de incentivar la colaboracion de compaiias publicas
con el sector privado en el campo de intelecto artificial (IA). En
2017, en la Universidad Tsinghua comenzo a funcionar el
laboratorio civico-militar de sintesis [27] como plataforma de
investigaciones para diseiar productos de doble uso en la esfera
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de IA. Actuando en este sentido, el gigante chino Baidu
(empresa especializada en las tecnologias de informacién), en
colaboracion con la Academia de Ciencias China, Universidad
de Tsinghua y Universidad Beihang, ha organizado el primer
laboratorio nacional para el estudio profundizado del potencial
del 1A [28].

Como resultado se ha conformado una base cientifica apta
para elaborar y ejecutar proyectos de gran escala en el ambito de
intelecto artificial bajo control gubernamental, teniendo por
mision  conseguir la  superioridad tecnologica en la
infraestructura de nube del aprendizaje automatico. Por lo visto,
los productos del complejo seran exportados a los paises
considerados socios prioritarios, entre los cuales, sin duda, estan
las naciones lideres de América Latina. Las exposiciones
tematicas que se organizan con regularidad en los paises de la
region exhiben los avances de la industria militar china: aparatos
no tripulados, complejos robotizados, sistemas multifuncionales
de seguridad urbana y control fronterizo.

Al mismo tiempo, cabe reconocer que en América Latina las
industrias militares siguen siendo un sector de la economia mas
conservador y reacio en cuanto a la modernizacion, resistiéndose
a introducir cambios radicales. Es por eso que el grado de la
transformacion digital de esta rama es sustancialmente inferior
al de la industria civil. Por lo tanto, crece el papel de la
cooperacion internacional que implica opciones alternativas,
entre las cuales podrian estar las empresas de la industria militar
rusa.

* * *

Haciendo balance se puede llegar a la conclusion siguiente.
Los cambios que han modificado las practicas en el oficio de las
armas ocurren dentro de la transicion transformadora global que
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impacta poderosamente en las relaciones internacionales
reajustando la jerarquia y el orden mundiales. La acelerada
digitalizacion se ha constituido como columna vertebral de la
renovacion de las estrategias y tacticas militares y como base
para el acoplamiento de diferentes elementos y eslabones de
mando castrenses. Es la base para transformar el proceso de
direccion y mando en un sistema de vasos interconectados.

Los cambios revolucionarios en el equipamiento tecnologico
y en las actividades bélicas de las tropas por ahora no han
incidido en forma directa en las FF.AA. latinoamericanas.
Siguiendo hasta cierto grado sus conceptos de conducta que
remontan a la Primera y Segunda Guerras Mundiales, los paises
latinoamericanos se adhieren al pragmatismo y se abstienen de
sumirse en la confrontacion geopolitica entre el Occidente
colectivo y centros de poder emergentes. Al mismo tiempo, tal
enfoque no implica una abstencion absoluta. Nueva etapa de la
carrera armamentista, inevitable dentro de la revolucion del
ambito militar, ha de afectar las politicas de seguridad y
desarrollo de las Fuerzas Armadas nacionales. Otra cosa es la
reaccion a los desafios especificos que enfrentan hoy dia las
naciones latinoamericanas. De ahi deriva la diversificacion de
las funciones de la institucion castrense, su participacion en el
cumplimiento de tareas no tradicionales que tienen que ver mas
con el tema de desarrollo economico sostenible.

Mientras tanto, el desarrollo sostenible, tanto a escala global
como regional, se determina ante todo por las posibilidades de
superar los costos de la confrontacion que origina y sustenta la
militarizacion.
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