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Resumen. Este articulo busca examinar principales amenazas para las
pequerias 'y medianas empresas en América Latina en materia de
ciberseguridad, identificar los paises y sectores economicos mds vulnerables
a las ciberamenazas y determinar los factores que dificultan la
implementacion efectiva de medidas de ciberseguridad para este tipo de
empresas. Se hace énfasis en las principales amenazas en materia de
ciberseguridad para las pequeiias y medianas empresas y se analizan los
factores que dificultan la implementacion mds activa de programas de
ciberseguridad a nivel regional y nacional. Se analiza la situacion en los
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paises mas afectados por la ciberdelincuencia (Brasil, México y Chile) y en

aquellos donde se estan implementando medidas mas efectivas para mejorar
la situacion.

Palabras clave: América Latina, ciberseguridad, seguridad informadtica,
economia digital, cibercrimen, pequerias y medianas empresas
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Abstract. This article aims to examine the main threats to small and medium
enterprises in Latin America in the field of cybersecurity, identify the
countries and sectors of the economy most vulnerable to cyber threats, and
determine the factors that hinder the effective implementation of
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cybersecurity measures for this type of enterprise. The key threats in the field
of cybersecurity for small and medium businesses are identified and the
factors that hinder the most active implementation of cybersecurity programs
at both the regional and national levels are analyzed. The situation in
countries that suffer the most from cybercrime (Brazil, Mexico, and Chile)
and in those that are taking more effective measures to improve the situation
are considered.

Keywords: Latin America, cybersecurity, cyber threats, information security,
digital economy, computer security, cybercrime, small and medium
businesses
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Annomayus. B Oannoil cmamve nocmagieHa 3a0auva paccmMompems
OCHOGHbLE Y2PO3bl OJisk MAIBIX U CPeOHUX npeonpusmuti Jlamunckoii Amepuxu
6 cghepe Kubepbezonachocmu, Gvloeiumv  Haubonee  YA3BUMblE K
Kubepyapo3am Cmpamnsl U OMpPACIU IKOHOMUKU, ONpedeums @axmopol,
npensmcmeaylowue 3POEeKmueHoMy BHeOPeHUI0 mMep no KubepbezonacHocmu
0nst Imo2o muna npeonpusimuil. Bvidenenvl Kiiouesvle yepo3vl 6 0biacmu
Kubepbezonachocmu Ot NPeOnpusimuti. Mano2o0 u cpeoHezo OusHeca u
NPOAHANUZUPOBAHBL  (PAKMOPbI, NPensmcmsyiowue Haubosee aKmugHOMY
BHEOPEHUIO NPocpamMm 6 cepe KubepOe30nacHOCmu Kaxk Ha pecUOHANIbHOM,
MaK u Ha HAYUOHAIbHOM YpogHe. Paccmompena cumyayus 6 cmpanax,
Komopwvle 8 Haubobwel cmenenu cmpaoarm om KubepnpecmynieHut
(bpazunus, Mexcuka u Yunu), u 6 mex, 20e npeonpunumaiomcs 6onee
ahhexmugnble Mepbl NO YIYHUEHUIO CUMYAYUL.

Knwuesvie  cnosa:  Jlamunckass ~— Amepuxa, — xubep6e30nacrHocmo,
unpopmayuonnas bezonacrHocmo, yugpposas 9KOHOMUKA,
KubepnpecmynHoCmb, MAbllli U CPeOHUll OusHec

* HccrnenoBanne BBHITIOTHEHO NpH (PHHAHCOBOU monaepskke Poccuiickoro
HaygHoro ¢orma (PH®). IIpoektr Ne 24-78-00165 «MexaHU3MBI
pacuiupeHust COTPYJHHYECTBA B cdepe MUMPOBBIX TEXHOIOTUH MEKIY
Poccueit u ctpanamu JIaTHHCKON AMEpHUKN».

Introduccion

Las ciberamenazas o amenazas a la seguridad informatica
son una de las tendencias mas problematicas en el contexto del
rapido desarrollo de la economia digital. Esta tendencia se ha
agudizado mas que nada luego de la pandemia de COVID-19,
que fue un factor de crecimiento del volumen de transacciones
comerciales alrededor del mundo. Mas del 60% de estas
transacciones, segun algunas estimaciones, se realizan a través
de billeteras electronicas e Internet [1]. Sin embargo, mientras
que las grandes empresas tienen posibilidades de instalar
sistemas de seqguridad avanzados para sus computadores,
servidores, dispositivos moviles, bases de datos, las pequefias y
medianas empresas son mas vulnerables en este aspecto.
Ademas, debido al desarrollo desigual de las tecnologias
digitales en determinadas regiones del mundo, surge otra
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situaciéon de especial vulnerabilidad para los pequefios y
medianos emprendimientos al adentrarse al mercado
internacional. Esto fundamenta la relevancia de identificar los
problemas de ciberseguridad, en parte, en América Latina,
donde el sector de pequefia y mediana empresa abarca casi la
totalidad de negocios. Aunque los procesos de digitalizacion en
la regiéon latinoamericana actualmente estan avanzando
rapidamente, la  infraestructura  informatica vy  de
telecomunicaciones se ve seriamente retrasada en comparacion
con los paises lideres en esta area, que a su vez posibilita el
aumento de amenazas en cuanto a ciberseguridad. Segin el
Indice Global de Ciberseguridad 2024, que calcula la Unién
Internacional de Telecomunicaciones (UIT), América Latina
tiene el mayor nivel de cibercrimen en comparacion con otras
regiones [2]. Hasta la fecha, se ha formado una amplia gama de
trabajos dedicados a cuestiones de cibersequridad en la literatura
cientifica. Sin embargo, la investigacion sobre este problema en
los paises latinoamericanos es insuficiente, a pesar de que ha
cobrado especial relevancia para pequefias y medianas empresas
(PYMES) a partir de 2020. Entre los autores de trabajos que
abordan aspectos de la ciberseguridad en el segmento de las
PYMES, destacan Louise Marie Hurel [3], llona T. Stadnik y
Natalia A. Tsvetkova [4], Alvaro José Chaves Guzman [5],
Anna Urbanovics, [6], Ecaterina Kosevich [7], Radomir Bolgov
[8], entre otros. Sin embargo, los trabajos de estos autores no
ofrecen un analisis exhaustivo de los problemas de
ciberseguridad que enfrentan las PYMES en América Latina.

Materiales y métodos

En la investigacion se utilizaron métodos cientificos
generales de andlisis y sintesis, método estadistico, método de
indice, método de agrupacion y método de generalizacion. Los
materiales para la elaboracion del articulo fueron estudios de
investigadores rusos y extranjeros sobre ciberseguridad en
pequefias y medianas empresas, incluyendo las de América
Latina. Fueron utilizadas publicaciones de revistas cientificas,
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tales como América Latina, Iberoameérica, Journal of

Governance and Development, Strategic Paper, Per

Concordiam. También fue utilizada informacion de los sitios

web de ministerios y organismos oficiales de los paises
latinoamericanos, datos del indice global de ciberseguridad.

Ciberseguridad en las pequeiias y medianas empresas

La ciberseguridad (o seguridad informatica, digital) se
refiere a un conjunto de métodos e instrumentos para la
proteccion de computadores, servidores, dispositivos moviles y
bases de datos ante acciones malintencionadas. El objetivo
principal de la ciberseguridad es mantener a salvo la
informacion y prevenir dafios a los sistemas informaticos o a 10s
usuarios. Se pueden resaltar varios enfoques en cuanto a la
seguridad en esta categoria: seguridad de las redes (proteccion
de las redes informaticas frente a amenazas externas, como
pueden ser virus o ataques directos para robar los datos);
seguridad de las aplicaciones (proteccion de teléfonos moviles,
que pueden verse amenazados al instalar aplicaciones);
seguridad  informatica  (garantizar la  integridad vy
confidencialidad de los datos tanto durante su almacenamiento,
como durante su transmision), etc.

En las ultimas dos décadas, a medida que la cuestion de
garantizar la seguridad, la integridad y la confidencialidad de la
informacion se presenta como algo critico, crece la importancia
de implementar instrumentos, capaces de manera efectiva
salvaguardar la informacion en las empresas, que a su vez
permitirian una minimizacion real de las amenazas a sus
actividades comerciales. De acuerdo con datos del portal
Statista, los riesgos clave para las pequenas empresas, en el
periodo de 2018 al 2024, fueron los crimenes cometidos a través
de Internet, fallas en la infraestructura informatica y fugas de
datos (fue encuestado el 32% de los representantes del sector de
pequenas empresas). Desastres naturales también fueron
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mencionados por el 24% de los encuestados, aunque las
amenazas de este tipo se consideraron menos significantes
(Diagrama 1).

Diagrama 1

Principales amenazas para pequefias empresas
(2018-2024)

45%
40% 39%
0 35% 35%
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Fuente: [9].

El garantizar la seguridad informatica para pequenas y
medianas empresas teniendo en cuenta su mayor vulnerabilidad
en el mercado en comparacion con grandes compaiiias permite
minimizar diferentes riesgos, entre ellos, relacionados a pérdidas
econdmicas, tecnologicas, de reputacion o de personal, de
produccion, etc. Una importancia especial es la que adquiere la
seguridad informatica de las pequenias y medianas empresas en
los paises en desarrollo.
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Resultados

El nivel de digitalizaciéon en la region latinoamericana es
muy desigual. El elevado coste de trafico de Internet, el bajo
desarrollo del comercio electronico en varios paises retrasados
en cuanto al nivel de digitalizacion, la inaccesibilidad a Internet
enalgunas zonas remotas de ciertos paises, etc., pueden verse
mas complicados por el alto riesgo de delitos informéaticos que
se tiene debido a la ausencia de una distribucion masiva entre las
PYMES de sistemas de seguridad ante ataques cibernéticos.

Durante una investigacion, resultados de la cual estan
disponibles en el portal Statista, fueron identificadas areas clave
de los delitos informaticos con los que las PYMES se
encuentran mas frecuentemente. El 24% de los encuestados
resalta el software malicioso, el 17%, ataques con uso de
manipulacion o ingenieria social, mientras que el 13% de los
encuestados resalta el acceso no autorizado a bases de datos o0 a
aplicaciones (Diagrama 2).

Segiin una encuesta de dirigentes de seguridad informatica
de todo el mundo, realizada en 2024 y disponible en el portal
Statista (entre los paises latinoamericanos, participd Brasil), los
principales temores de los directivos de empresas brasilefias son
los siguientes factores, relacionados a ciberseguridad: un paro de
los procesos comerciales (el 45% de los encuestados), pérdida
de clientes actuales (el 42%), impacto en la valuacion de la
empresa (el 38%), pérdida de beneficios (el 38%), pérdidas en
cuanto a reputacion (el 33%) [11].
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Diagrama 2

Principales ciberdelitos en las empresas de América Latina

Filtracion de informacion [l 3%

Ataques de denegacion de servicio o
(DoS) B 8%

Acceso no autorizado a bases de
datos I 13%

Ataques con uso de ingenieria social [NNGEGEE 17%
Software malicioso NG 24%
Otros NN 35%

0% 5% 10% 15% 20% 25% 30% 35%40%

Fuente: elaboracion de las autoras a base de [10].

Segin los datos de Positive Technologies, ataques de
extorsionadores, que hoy dia son un problema actual en todos
los paises del mundo, en Latinoamérica poseen indicadores mas
altos. Tales ataques afectan las actividades del 52% de las
pequefias y medianas empresas y resultan en consecuencias
negativas tales como: interrupcion de procesos de produccion
debido a la pérdida de acceso a la infraestructura informatica o a
la de datos en general. En la region latinoamericana, los ataques
de extorsion en gran parte estan dirigidos a conseguir
informacion de compaiias para luego explotarla en el mercado
negro. Este problema mas que nada afecta a Brasil, México y
Argentina. Por ejemplo, a las PYMES de Brasil fue dirigido el
22% de todos los ciberataques en la region en el afio 2022, a las
PYMES en México, el 12%, en Argentina, el 10%, luego le
siguen Costa Rica con el 9%, Colombia, con el 9% y Chile, con
el 8% del total de ciberataques en la region [12].
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Segun Positive Technologies, la mayor parte de los ataques
fue dirigida a oOrganos estatales y complejos industriales.
También son afectados por estos ataques empresas del sector
financiero y empresas minoristas (Diagrama 3).

Diagrama 3

Estructura de ciberataques en Latinoamérica por sectores
del Estado y economia

Empresas minoristas [N 9%

Organizaciones financieras - 904

Empresas industriales _ 11%
Organos estatales |, 1
owes [T 1o

0% 10% 20% 30% 40% 50%
Fuente: [12].

También se puede mencionar el porcentaje de empresas que
han sido victimas de ciberataques por paises en América Latina.
Mas que nada estas empresas se han encontrado en Ecuador (el
70%) y Paraguay (el 70%). La menor cantidad se encuentra en
Panama, aunque las cifras siguen siendo altas (el 54%)
(Cuadro 1).
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Cuadro 1

Porcentaje de empresas, victimas de delitos informaticos por
paises de Latinoamérica

Porcentaje Porcentaje
Nt Pais del total de Ne Pais del total de
empresas, % empresas, %
1| Ecuador 70 7 Argentina 59
2 | Paraguay 70 8 Colombia 58
3| Brasil 60 9 Pert 58
4 | Costa Rica 60 10 El Salvador 58
5| Honduras 60 11 Chile 55
6 | México 59 12 Panama 54

Fuente: elaboracion de las autoras sobre los datos de [13].

La mayor parte de los ciberataques, dirigidos a usuarios o
infraestructuras en concreto, se observan en Brasil (el 56% de
todos los casos en la region), también en México (el 28%) y
Colombia (el 10%). Desde el afio 2020 en América Latina se
registra un aumento critico de ciberataques. Ademads, en
comparacion con los indicadores promedios a nivel mundial, en
la region latinoamericana fueron identificados los niveles mas
altos de cibercrimen en el mundo [14].

Las pequefas y medianas empresas, que llevan a cabo su
actividad en Latinoamérica, se enfrentan a ciberataques por los
siguientes motivos: falta de recursos financieros para obtener
sistemas de proteccion de mayor calidad ante ciberataques; un
débil nivel de conocimientos sobre los algoritmos para la
deteccion de riesgos informadticos, falta de ofertas que sigan el
criterio “calidad — precio” en el mercado de ciberseguridad, etc.

En relacion a esto es que crece la necesidad de realizar
medidas concretas para resolver el problema de ciberamenazas
en las PYMES. Para reducir el nivel de su vulnerabilidad ante
ellas, se deben considerar dos aspectos clave: en primer lugar,
medidas tomadas por parte del Estado, y planes a realizarse por
las propias PYMES. Sin embargo, hay que entender, que
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medidas mas amplias y, por consiguiente, mas eficaces, pueden
ser tomadas sélo a nivel estatal con politicas de ciberseguridad.
Resaltamos que a nivel internacional a la lucha contra el
cibercrimen se unieron sélo algunos paises de Latinoamérica. El
Convenio de Budapest sobre la ciberdelincuencia fue firmado
por Brasil, Argentina, Colombia, Chile y Costa Rica [12]. En
cuanto al nivel regional, la armonizacion de las cuestiones de
ciberseguridad también avanza muy lentamente. Mds que nada,
estas cuestiones se incluyen en el orden del dia en las reuniones
de diversas organizaciones regionales, tales como la
Organizacion de los Estados Americanos (OEA), Comunidad de
Estados Latinoamericanos y Caribeiios (CELAC), entre otras.
Con la firma de la Estrategia Interamericana Integral de
Seguridad Cibernética en el 2004 en ¢l marco de la OEA se hizo
un intento de reglamentar y unificar la resolucién de problemas
relacionados al cibercrimen en la region latinoamericana. Sin
embargo, este documento, que ya tiene 20 afios de vigencia, no
esta actualizado y no tiene en cuenta nuevas tendencias en el
area de cibercrimen. En el afio 2012 los paises de la OEA
adoptaron la Declaracion del Fortalecimiento de la Seguridad
Cibernética en las Américas [15], la cual contiene puntos
concretos sobre la lucha contra las amenazas cibernéticas, entre
ellas se destaca la urgencia de formar grupos especializados,
dirigidos al desarrollo de medidas contra los delitos informaticos
y a la mejora de la infraestructura informdatica para hacerles
frente. También se puede mencionar la Declaracion sobre el
fortalecimiento de la ciberseguridad, adoptada en 2012 por el
Comité Interamericano contra el Terrorismo. La aprobacion de
estos documentos por una parte de los paises de América Latina
permitié alcanzar cierto entendimiento mutuo, principalmente,
en cuanto a intercambio de informaciones en la lucha contra los
ciberdelitos [4], aunque varias cuestiones siguen sin
contemplarse.
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Por otro lado, la actividad en las organizaciones regionales
dedicadas a cuestiones de ciberseguridad en Latinoamérica no es
tan alta [6]. Por ejemplo, en el programa de ciberseguridad de la
OEA los mas activos participantes son apenas algunos paises —
Colombia, Paraguay, Chile y México.

Cabe mencionar que en ciertos paises de Latinoamérica han
sido adoptadas estrategias propias de ciberseguridad, pero éstas
no permiten desarrollar un sistema comun regional de
ciberseguridad ante amenazas [16] y llevar a cabo una politica
mas efectiva en esta area.

Por lo tanto, hoy dia Latinoamérica estd en una situacion, en
la cual planes estratégicos nacionales en el area de
ciberseguridad dificultan el desarrollo de un sistema unico de
ciberseguridad regional. Ademas, esta claro que sin un sistema
como tal se vuelve muy dificil la coordinacion de las acciones
entre los Estados contra tales crimenes, que no solo afectan a la
region, sino que son problemas actuales para todos los paises del
mundo.

Las ciberamenazas son muy actuales para todos, pero hay
paises en los cuales se llevan a cabo intentos mas solidos para
hacerles frente. Colombia siempre se ha destacado por el alto
nivel de crimen (que hoy dia esta abarcando el sector digital), se
unié a la lucha contra los crimenes cibernéticos ya hace dos
décadas. Desde el afio 2007 el gobierno colombiano realiza
intentos para disminuir el numero de crimenes a través de
Internet. En 2011, Colombia fue el primer pais latinoamericano
que aprobd una Estrategia Nacional de Ciberseguridad que en
2016 fue seriamente reformada y recibid6 un nuevo nombre —
Politica Nacional de Seguridad Digital [17]. Como sus objetivos
clave se tomaron tres direcciones: mejorar la base normativa y
legal, la cual coordinaria medidas a tomarse para la lucha contra
el cibercrimen; fortalecer la cooperacion internacional en el area
de ciberseguridad; ampliar programas cientificos y educativos
en el area de lucha contra el cibercrimen. Resulta interesante,
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como para la realizacion de los mencionados objetivos en
Colombia se crearon varios o6rganos: Comision Intersectorial en
Materia de Ciberseguridad y Ciberdefensa, Equipo de Respuesta
a Emergencias Cibernéticas de Colombia (COLCERT),
Comando Conjunto Cibernético de las Fuerzas Militares de
Colombia, Centro Cibernético Policial [5]. Sin embargo, hay
que constatar que, a pesar de ciertos éxitos con las medidas
tomadas, no han llevado a los resultados esperados: Colombia
sigue siendo uno de los paises con los mas altos indicadores de
ciberdelito en Latinoamérica junto con México y Brasil. En
conjunto, en estos tres paises tienen lugar 9 nueve de cada 10
casos registrados de ciberataques en la region [18].

Hasta el afio 2020 so6lo algunos paises poseian estrategias de
ciberseguridad: Colombia (2011), Panama (2017), Paraguay
(2017), Chile (2017), Costa Rica (2017), México (2017) y
Argentina (2019) [3]. Desde nuestro punto de vista, la presente
situacion la  justifican varias razones, concretamente:
infravaloracion de la importancia de estrategias de
ciberseguridad; infravaloracion de la seriedad de las amenazas
cibernéticas no solo para las PYMES, sino también para el
desarrollo econdmico, social y politico de los paises; ausencia
de experiencia formando estrategias en sectores similares; falta
de comprension de las formas especificas de abordar los
problemas relacionados con el delito cibernético y otros
factores.

En 2020, debido a las consecuencias sin precedentes de la
pandemia de COVID-19 y a la necesidad de resolver una serie
de retos en el area de ciberseguridad, 18 paises de Latinoamérica
hicieron intentos para desarrollar estrategias nacionales en esta
area. Sin embargo, s6lo 12 paises consiguieron lo propuesto. El
mas activo en tales procesos es Brasil. En 2020, el gobierno
brasileno adoptd urgentemente la Estrategia Nacional de
Ciberseguridad (E-Ciber). Su adopcion fue motivada por serios
problemas, caracterizados por un aumento drastico de
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ciberataques, debido a los cuales sufrieron mas que nada las
PYMES. En la estrategia E-Ciber se priorizan las siguientes
directrices: cooperacion nacional e internacional; integracion de
conocimientos, sostenibilidad de los esfuerzos; educacion
relacionada con la ciberseguridad [3]. El gobierno brasilefio
pretende aplicar una serie de medidas alineadas con las tareas de
la estrategia E-Ciber, incluida la proteccion de las PYMES, que
a su vez impulsan el desarrollo econdomico del pais.

En 2024 en otro gran pais latinoamericano —Argentina— fue
adoptada Resolucion sobre la Utilizacion de Inteligencia
Artificial (1A) a nivel estatal y fue creado un Departamento
Especial de Inteligencia Artificial para la lucha contra el delito
cibernético Hoy dia oficialmente tiene lugar un monitoreo de las
redes sociales con inteligencia artificial, se realizan patrullas de
territorios extensos mediante drones, se procesan grandes
cantidades de datos provenientes de varias fuentes, se identifican
transacciones sospechosas, etc. Todas estas medidas permiten a
su vez una garantia adicional de proteccion para las PYMES.

Como se ha mencionado anteriormente, el pais mas activo en
la lucha contra el cibercrimen es Colombia. Entre tanto, las
medidas colombianas estan dirigidas tanto a la proteccion de
sectores bajo el control del Estado, como a la proteccion de
empresas independientes. Hasta el afio 2020, cuando la
introduccion de sistemas de ciberseguirdad en Latinoamérica no
era tan activa, el 72% de las empresas ya poseian ciertos
programas y productos para la minimizacion de riesgos
informaticos y amenazas. Entre ellos, programas antivirus,
sistemas cortafuegos o firewall, programas para la segura
duplicacion de datos [11].

Con el objetivo de hacer frente al problema de las amenazas
cibernéticas para las PYMES en América Latina es importante
el-adquirir productos de seguridad de calidad, pero asequibles.
Sin embargo, su mercado en Latinoamérica ain estd poco
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desarrollado, lo que dificulta la bisqueda de variantes Optimas
para las PYMES con recursos limitados.

Segun opiniones de expertos, para el afio 2028 el mercado de
ciberseguridad en Latinoamérica alcanzara US$ 11 mil millones
[18]. Hoy los mercados mas significativos de estos productos se
encuentran en Brasil, México y Argentina. En general, podemos
decir que este mercado posee un gran potencial debido a dos
factores: el aumento de la importancia de las cuestiones de
ciberseguridad para las empresas de la region, insuficiencia de
ofertas en el mercado de ciberseguridad, que cumplan con el
criterio “calidad—precio”.

Como regla general, la gran mayoria de los actores en el
mercado de ciberseguridad de Latinoamérica son compaiiias
estadounidenses 'y corporaciones de Europa Occidental.
Ademas, podemos destacar la presencia de companias rusas de
informatica. Existe un interés creciente en la region hacia los
productos y servicios rusos, especialmente por sus precios
accesibles y alta calidad. Podemos mencionar dos compafias
rusas bastante populares en el area de ciberseguridad —
Kaspersky Lab y Searchinform [19]. La primera tiene presencia
en Brasil, Argentina, México y Cuba. SearchIinform sélo esta
presente en Brasil. Se esta ampliando la actividad de compaiiias
nacionales y regionales en este sector. Por ejemplo, la mayor
compaiiia brasilefia de inversiones Patria Investments compré
dos grandes importantes proveedores de servicios de
ciberseguridad: Neosecure y Proteus. El objetivo de la compra
es crear la mayor plataforma nacional de seguridad informatica
en América Latina [19].

Podemos concluir que el potencial del mercado de
ciberseguridad en Latinoamérica aun no estd del todo
descubierto y tiene grandes perspectivas. Su crecimiento se ve
impulsado por la creciente demanda de productos de
ciberseguridad ante el aumento de amenazas y delitos
cibernéticos, parcialmente, de parte de las PYMES. Es
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importante ampliar cada vez mas la gama de productos de este
tipo, pero que sean asequibles para la mayoria de pequefias y
medianas empresas.

El Cuadro 2 presenta algunos criterios, con los cuales se
busca definir, en qué paises los problemas de ciberseguridad son
mas actuales; qué paises se han involucrado activamente en la
lucha contra el crimen cibernético a nivel nacional y regional; en

qué paises los
desarrollados.

mercados

de ciberseguridad estan mas

Cuadro 2
Paises de Latinoamérica y la cuestion de ciberseguridad
Mayor Paises de AL, primeros Participaciéon
numero de en adoptar una activaen
ciberataques estrategia nacional de | iniciativas a nivel
aPYMES ciberseguridad internacional
Brasil, Colombia (2011),
México, Panama (2017), Brasil Argentina
Pai Argentina, Paraguay (2017), Chile Color,nbiag Chilel
aises Costa Rica, (2017), Costa Rica Costa I’?ica '
Colombia, (2017), México (2017),
Chile Argentina (2019)
Participacion Presencia de
. Mayores mercados de <
activa en las compaiiias
S productos de
iniciativas a : . rusas de
. . ciberseguridad . .
nivel regional ciberseguridad
Pai Cpg:gn:]k;la, Brasil, México, Brasil, Argentina,
ases araguay, Argentina México, Cuba
Chile, México

Fuente: elaboracion de las autoras.

El pais con mas problemas en cuanto a crimen cibernético es
Brasil, donde se registra el mayor nimero de ciberataques y
donde las pequenas y medianas empresas sufren la mayor
cantidad de pérdidas. El pais més activo a la hora de abordar los
problemas de ciberseguridad, incluidos los que enfrentan las
PYMES, es Colombia, donde se ha creado un marco
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institucional fuerte y se apoya activamente a las empresas

privadas, entre ellas, las PYMES. Brasil puede considerarse

como el mayor mercado de productos de ciberseguridad en

Latinoamérica, donde tienen mas presencia compaiias rusas, en
comparacion con otros paises de la region.

Conclusiones

El creciente problema del crimen cibernético en el mundo,
que es particularmente grave en los paises de América Latina,
tiene un serio impacto que se ve reflejado en el funcionamiento
de las pequefias y medianas empresas, que representan un sector
muy vulnerable y que hoy dia en la region constituyen la
mayoria e negocios existentes. En mayor parte el problema se
presenta ante los complejos industriales, las organizaciones
financieras, también las empresas de servicios y minoristas.
Entre las amenazas mas actuales, con las que se encuentran hoy
las PYMES en Latinoamérica, se destacan caidas de sistema y
fallas en la infraestructura informatica, fuga de datos
confidenciales, extorsion a través de Internet. Todos estos
problemas han provocado importantes pérdidas economicas y de
reputacion para las PYMES.

Entre las razonas por las cuales han aumentado las amenazas
cibernéticas para las PYMES latinoamericanas se destacan: falta
de recursos econdmicos para adquirir productos de calidad, tanto
a nivel regional como nacional; insuficiente desarrollo del
mercado de productos de ciberseguridad y falta de los que
cumplan con el criterio “calidad—precio”; insuficiencia de
conocimientos en las PYMES sobre los algoritmos para detectar
riesgos y delitos cibernéticos, sobre como reaccionar ante ellos.

Brasil se encuentra entre los paises mas afectados por las
ciberamenazas. El problema también es grave para las empresas
de México y Chile. La mayor actividad en la lucha contra la
ciberdelincuencia, tanto a nivel empresarial como estatal, se
concentra en Colombia. Brasil es el mayor mercado de
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productos de ciberseguridad de Latinoamérica. También hay
mayor actividad en este pais por parte de empresas rusas que
ofrecen productos economicos y de alta calidad para la
proteccion contra ciberamenazas, lo que amplia las posibilidades
de mejorar la ciberseguridad para las PYMES brasilefias.
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